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Aktuelles rund um den Datenschutz

Irish High Court stoppt vorlaufig MaBnahmen gegen
TikTok

TikTok hatte nach der Entscheidung der irischen Daten-
schutzbehorde (DPC) vom April 2025 nachzuweisen,
dass in China ein dem EU-Niveau gleichwertiger Schutz
fur die dorthin flieBenden Daten gewahrleistet werden
kénne. Da TikTok gegen diese Entscheidung Berufung
hatte, hat der Irish High Court im November 2025 die
MaRnahmen der DPC gestoppt. Damit sind das Verbot
der Datenibermittlung aus dem europaischen Wirt-
schaftsraum (EWR) nach China sowie das Bulf3geld in
Hohe von 530 Millionen Euro bis zum Abschluss des

Hauptverfahrens ausgesetzt.

Linkedin verwendet Nutzerdaten zum Kl-Training

LinkedIn nutzt seit November 2025 europaische Nutzer-
daten zum Training seiner KI, um Dienste wie die Jobsu-
che zu optimieren. Das Unternehmen stitzt sich dabei
rechtlich auf das ,berechtigte Interesse“ (Art. 6 | f)
DSGVO). Diese Praxis wurde bereits von Konzernen wie
Meta erfolgreich gerichtlich genutzt. Nutzer kénnen die-
ser Verarbeitung in den Kontoeinstellungen unter ,Da-
tenschutz® durch Deaktivieren der Option ,Daten zur
Verbesserung generativer KI“ widersprechen. Diese
Nutzungsuntersagung gilt jedoch nur fir die Zukunft.
Was bereits an Daten in die KI-Modelle eingeflossen ist,

wird nachtraglich nicht mehr entfernt.

Datenschutz im Alltag

Datenschutz gilt oft als praxisfern. Dennoch sichert Da-
tenschutz auch im Alltag beim Einkaufen neben dem
Kontrolle. mobile

Komfort auch Kundenkarten,

Bezahlvorgange, Rabattaktionen und Online-Bestellun-
gen hinterlassen massive Datenspuren. Das Daten-
schutzrecht dient hier als notwendiger Schutzschild fur
die Privatsphare der Verbraucher.

Dabei garantiert das datenschutzrechtliche Prinzip der
Zweckbindung, dass Daten nur fiir die Abwicklung des
Kaufs genutzt und nicht ohne Einwilligung an Dritte wei-
tergegeben werden. Ohne diesen Schutz kénnten pri-
vate Informationen Uber das Konsumverhalten an Versi-
cherungen oder Banken verkauft werden.

Zudem verpflichtet das Prinzip der Datenminimierung
Unternehmen dazu, nur die absolut notwendigen Infor-
mationen zu erheben. Die Erstellung von detaillierten
Bewegungs- und Verhaltensprofilen aus Bezahlvorgan-
gen wird damit verhindert. Die personlichen Lebensge-
wohnheiten bleiben so privat und ein Missbrauch dieser
Daten durch globale Analysekonzerne wird verboten.
Aufgrund des Datenschutzes sind Handler verpflichtet
aufzudecken, welche Informationen sie sammeln und
was sie damit vorhaben (Transparenzpflichten). Dies
sichert die Freiheit der eigenen Entscheidung fur den
Rabatt oder die Anonymisierung.

Ohne Datenschutzrecht lieRen sich fur Supermarkte und
Onlineshops aus den Einkaufsdaten, wie Gegenstand,
Preis, Marke, Ort, Zeit, Standort oder der Zahlungsart ein
genaues Personenprofil erstellen. Eine psychologische
Manipulation wirde durch zugeschnittene Produktemp-
fehlungen oder Rabattaktionen méglich, die nicht auf An-
gebot und Nachfrage beruht, sondern auf den Schwa-
chen und der Lebenssituation der Betroffenen. Preisan-
passungen kénnten auch anhand von technischen Merk-

malen erfolgen (Bestellung Uber teures oder giinstiges



Endgerat), der Bestellzeit oder auf Grundlage des bishe-
rigen Kaufverhaltens, um Preise kunstlich zu erhéhen
(Dynamic Pricing) oder Rabatte oder Angebote be-
wusst zu verweigern. Diese Methoden sind grundsatz-
lich verboten. Erlaubt werden diese Methoden bei aus-
dricklicher Einwilligung, z.B. durch das Bestatigen von
Tracking Cookies im Banner einer Website.

Um den Schutz der persdnlichen Daten zu wahren, sollte
beim Onlinekauf nur das angegeben werden, was fir
den Kauf unbedingt nétig ist und optionale Daten ausge-
spart werden. Fur personalisierte Werbung und Analyse-
Tools sollte die Einwilligung nur erteilt werden, wenn
diese auch jederzeit widerrufbar ist und der Zweck nach-
vollziehbar erscheint.

In den Geréateeinstellungen lasst sich fir einzelne Ein-
kaufs- und Liefer-Apps der Datenzugriff (Kontakte, ID,
Kamera, Standort etc.) gesondert einstellen. Einer per-
sonalisierten Preisgestaltung kann man mit der stetigen
Ablehnung von Tracking-Cookies und der regelmaRligen
Léschung der Browserdaten ausweichen.

Nur durch Datenschutz ist heute gewahrleistet, dass mo-
dernes Einkaufen nicht mit einer Durchleuchtung der ei-
genen Privatsphare einhergeht. Es bedarf eines be-
wussten Umgangs mit den eigenen Einwilligungen und
der Preisgabe von personlichen Daten und den sich aus
dem Datenschutz ergebenden Rechten. Andernfalls ist
man personalisierter Preisgestaltung, algorithmischer
Diskriminierung, Profiling und manipulativer Rabatt- und

Preisgestaltung unwillktrlich ausgeliefert.

Microsoft 365: Hessen geht voran

Die datenschutzrechtliche Situation hinsichtlich Micro-
soft 365 hat in den letzten Jahren in Deutschland erheb-
liches Aufsehen erregt und wirft zahlreiche Fragen auf.
Im November 2022 duflerte die Datenschutzkonferenz
(DSK), dass Microsoft 365 nicht datenschutzkonform
eingesetzt werden kdnne. Die DSK begrindete diese
Einschatzung damit, dass der Microsoft Datenschutz-
nachtrag (englisch: Data Processing Addendum, DPA)
nicht den Anforderungen der Datenschutzgrundverord-
nung (DSGVO) genige.

Die DSK fuhrte an, dass der DPA nicht die Mindestan-
forderungen erfillt, die fur eine rechtmaflige Auf-

tragsverarbeitung nach Artikel 28 der DSGVO

erforderlich sind. Unternehmen, die Daten an Dritte (wie
Microsoft) ubermitteln, missen hiernach sicherstellen,
dass die Dritten angemessene Sicherheitsvorkehrungen
und zulassige rechtliche Rahmenbedingungen bieten.
Trotz mehrerer Anpassungen des DPA durch Microsoft
aulerte sich die DSK nicht erneut und hielt damit an ihrer
friheren Bewertung fest. Dies flhrte bei den Unterneh-
men zu einer anhaltenden Unsicherheit.

Die Unternehmen, die sich trotzdem fur Microsoft 365
entschieden haben, handelten aus Notwendigkeit, Inno-
vation und Hoffnung auf zukiinftige Klarheit.

In der Vergangenheit gab es Bestrebungen seitens eini-
ger Datenschutzbehorden, den DPA direkt mit Microsoft
nachzuverhandeln und auch unabhangige, datenschutz-
freundliche Alternativen anzubieten, wie etwa eine ei-
gene souverane Cloud. Die Forderung nach einer daten-
schutzkonformen Nutzung von Microsoft 365 ist in der
deutschen Offentlichkeit und bei verschiedenen Organi-
sationen vorhanden, was zusatzlichen Druck auf die
DSK und andere Aufsichtsbehdrden ausiibt.

Am 14.11.2025 veréffentlichte der Hessische Beauf-
tragte fur Datenschutz und Informationsfreiheit (HBDI)
dann eine Pressemitteilung, in der mehrfach explizit er-
klart wurde, dass Microsoft 365 nun datenschutzkonform
genutzt werden kénne. Diese Entscheidung widerspricht
der bisherigen Einschatzung der DSK und deutet darauf
hin, dass sich relevante rechtliche Rahmenbedingungen
geandert haben kénnten. Der HBDI betont allerdings,
dass Unternehmen eine vertiefte datenschutzrechtliche
Prifung durchfiuhren sollten, um die Einhaltung der An-
forderungen sicherzustellen. Damit wird erstmals ein
Schritt in Richtung einer einheitlicheren Behandlung des
Themas in Deutschland unternommen, auch wenn die
Entscheidung lediglich fir Hessen gilt. Eine technische
Untersuchung einzelner Microsoft 365 Dienste ist aller-
dings laut Pressemitteilung nicht erfolgt. Damit I1asst sich
die Validitat dieser datenschutzrechtlichen Einschatzung
anzweifeln.

Die Auswirkungen dieser klaren und positiven Einschat-
zung fur die Verwendung von Microsoft 365 in Hessen
sind potenziell weitreichend. Unternehmen in der Region
konnen nun erleichtert aufatmen, da das bisher beste-
hende Risiko eines unzureichenden Datenschutzver-

trags verringert wird. Auch andere Bundeslander



kdnnten sich dadurch ermutigt fuhlen, vergleichbare Ent-
scheidungen zu treffen. Damit wird die Diskussion Uber
die rechtliche Grundlage und die Nutzung von Microsoft
365 im gesamten Bundesgebiet neu entfacht. Der Fokus
wird in der Folge auf eine einheitliche Regulierung und
Position der DSK gelegt.

Ein Ausbleiben einer einheitlichen und klaren Antwort
der DSK macht jedoch die rechtliche Lage langfristig fir
viele Unternehmen unubersichtlich und die rechtliche
Bewertung schwer einschatzbar. Eine detaillierte Daten-
schutzfolgenabschatzung (DSFA) bleibt fiir den Einzel-
fall erforderlich, wie die datenschutzrechtliche Praxis mit
Microsoft 365 zeigt.

BuBgeld der kroatischen Aufsichtsbehoérde

Der mehrfache Versto3 eines kroatischen Telekommu-
nikationsunternehmens gegen die DSGVO l6ste fir die-
ses eine Geldstrafe in Hohe von 4,5 Millionen Euro aus,
die die kroatische Datenschutzbehtrde (AZOP) ver-
hangte.

Gerigt wurde, dass das Unternehmen einen Teil seiner
Datenverarbeitung an einen IT-Dienstleister in Serbien
ausgelagert hatte. Dieser Dienstleister hatte Zugriff auf
ein Customer-Relationship-Management-System
(CRM), welches 847.862 Datensatze mit personenbezo-
genen Informationen, darunter Namen, Adressen, Tele-
fonnummern und Bankverbindungen, enthielt. Obwohl
Standardvertragsklauseln abgeschlossen wurden, ver-
saumte es das Unternehmen, diese nach dem 27. De-
zember 2022 zu erneuern. Des Weiteren informierte der
Telekommunikationsanbieter die betroffenen Personen
nicht Uber den Datentransfer in ein Drittland. Zudem
stellte sich heraus, dass das Unternehmen Ausweisko-
pien seiner Mitarbeiter erstellt hatte, ohne sicherzustel-
len, dass dies erforderlich war. Zusatzlich setzte das Un-
ternehmen einen Auftragsverarbeiter im telefonischen
Vertrieb ein, ohne die erforderlichen Schutzmafinahmen
des Dienstleisters zu Uberprifen.

Die datenschutzrechtliche Bewertung zeigt, dass auf-
grund des fehlenden Angemessenheitsbeschlusses der
EU-Kommission fiir Serbien oder anderweitiger Garan-
tien der Abschluss von Standardvertragsklauseln not-
wendig war (Art. 46 Il c DSGVO). Diese Klauseln waren
jedoch nach dem 27.12.2022 nicht mehr gtiltig und boten

damit keine rechtliche Grundlage fir den Datentransfer.
Eine an sich erforderliche Risikobewertung fir den Da-
tentransfer nach Serbien fehlte. Eine solche Bewertung,
welche als ,Transfer Impact Assessment” (TIA) bekannt
ist, ware aber erforderlich gewesen, um sicherzustellen,
dass im Drittland ein angemessenes Datenschutzniveau
garantiert wird.

Das Unternehmen verstiel3 zudem gegen das Informati-
onsrecht der Nutzer (Art. 13 DSGVO) sowie gegen den
Grundsatz der Datenminimierung beim Anfertigen von
Ausweiskopien.

Der Prozess wurde auch trotz eines hinweisenden Ge-
sprachs mit dem Datenschutzbeauftragten nicht ange-
passt. Das Unternehmen bleibt bei der Auslagerung der
datenschutzrechtlichen Pflichten selbst ,Verantwortli-
cher® der Daten. Damit hat das Unternehmen sicherzu-
stellen, dass der Auftragsverarbeiter geeignete techni-
sche und organisatorische MalRnahmen (TOM) zum
Schutz der personenbezogenen Daten trifft. Diese Pri-
fung wurde nicht vorgenommen, wodurch das Unterneh-
men seiner Verantwortung nicht nachgekommen ist.
Die kroatische Datenschutzbehérde hatte keine konkre-
ten Grunde fur ihre Untersuchung genannt. Es zeigt sich
jedoch, dass im Rahmen von Aufsichtsmalnahmen
auch andere DatenschutzverstofRe aufgedeckt werden
kénnen. Das Ignorieren von Hinweisen des Daten-
schutzbeauftragten kann, wie hier, schwerwiegende da-
tenschutzrechtliche und wirtschaftliche Folgen haben.
Die proaktive Herangehensweise im Datenschutz, sowie
eine Unternehmenskultur, die Bewusstsein und Verant-
wortung fordert, sind von groRter Wichtigkeit. Nur so
kann langfristige Sicherheit und Compliance gewahrleis-

tet werden.

Stand: 31. Dezember 2025

Alle Beitréage sind nach bestem Wissen zusammengestellt. Eine Haf-
tung fir deren Inhalt kann jedoch nicht ibernommen werden.

Fir Fragen zum Thema Datenschutz stehen Ihnen unsere zertifizierten
Datenschutzbeauftragten gerne zur Verfligung.

RA/StB Thomas Hesz; WP/StB Marcel Peetz (M.Acc.); Stefan Grabe
Zertifizierte Datenschutzbeauftragte (TUV)
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